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(g) Verfahren zum Abschalten elektronischer Gerate, z. 

(57) Ein Verfahren zum Abschalten von Funktionen eines 
elektronischen Cerates, insbesondere ein Mobilteil eines 
Mobilfunksystems, sieht vor, ortlich beschrankt fur Sperr- 
zonen (SPZ1) von einem Abschaltgerat uber eine Funk- 
schnittstelle (FSS) Schaltbefehle an einen Empfanger des 
elektronischen Gerates (POP) zu senden und in diesem 
nach Erhalt der Schaltbefehle ausgewahlte Gerateeinhei- 
ten bzw. -funktionen stillzulegen. 
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Die Erfindung beziehi sich auf ein Vcrlahrcn zum Ab- 
schalien von 1-unktioncn cines cickironischen Geraies 

Es ,si allgcuein bckanni. daB Mobilfunkgeraie und eine 
r i^n 'n ™ " '■''^■'^"•""i-^'-h'-''- ^<--ra(e. B. Rundtunkge- 
, "^J, '■•'c- hochfrequenie S'ignale aussenden. die 

e.nphndliche Gera.e beeinllussen kSnnen. Aus diesein 
Orunde ,s. es z. B. in Flugzeugen verboien. Mobilfunkge- 
ratt ,n Beirieb zu nehruen bzw. i.„ Stand-by-Modus /u be- 
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lassen. uni Siorungen z. B. der Navigationssvsteme zu ver- 
nieiden. Ahnliche Uberlegungen gelien liir bestinunie Be- 
reiche .n Krankenhausem. wo die Gelahr einer Beeinllus- 
sung lebensuberwachendcr oder Icbenserhaiiender Sysierne 
durch l unkwcllcn beslchi. ^ 

Von den beschriebenen Sichcrhciisaspekien abgcsehen 
gibi es auch Bere.che. .n welchen cine Inbeiriebnahme clek- 
iron.scher Oerale. einschlieBlich der sogenannien "Handys" 
unerwunsch. isi. beispielsweise in Konzert- oder Kinosalen 
rwircncn, etc. 

sch? aS?,?^ y''^'"''' S^^-^c,.,. ein au,o,na,i. 

sches Abschalien elck.ronisdier Gcraie in solchen Berei- 
chen (Spcrrzoncn), in denen ein Betrieb dieser (Jeraic oe- 
raJirlich oder unerwunsclil isl zu erriios-liclien 
sch^iuf'TL"' ^^"'fbe wird mil einem Verfahren zutn Ab- 25 
schalien ekkiron.scher Gerale gelosi, bei welchen. erfin- 

Absclialigerai uber eine l unkschniuslelle Schalihefehle an 
einen Emptanger des eleklronischen Gerates gesandt wer- 
den und in d.csen. nach Erhall der Schaiibefehle ausge- 
wahlle Funktioncn slillgelegt werden. 

Die Erfindung bietei den Vorieil. daB sie ein erzwungenes 
Abschallen erreicht. sodaS yor alien, die Sicherheitsanlor"- 
derungen berucks.chiig. werden. Ob alle oder einige Funk- 



[n v.elcn l allen isl es ausreichend und lurdie Beniiizerei- 
ncs Mob.lie.ls auch nichl. laisachlich siorend. wenn nni 
H.Ile der Schal.belehle lediglich der Tonruf cines Mobil.cl 
Its sliilgelegi vvird. 

5 rnsbesondcre in -Sicherheiiszonen wird man jcdoch yorse- 

dcs"Mobr',"''" ■''■'^'-'"'-'-h'^ -""■iche Funk-ion^n 

?hie'^.ti!i;tgr:i™"'" """^'^-^ 

.0 f V^Ih" ''""IJ '^^'^ Funkiionen auf 

u T " ^'■■'^^'"''■■"-■'^''^n lediglich fur eine yoi^ebbare Ru- 



dts Geraies bzw. derSperrzone ab. [n Kino- oder Theaiersa- 
len w,rd es ,m allgerueinen ausreichend sein. den Tonruf ci- 
nes Mobilieils stillzulegen. 

Das crfindungsgernaBe Verfahren bietei seine Vorleile be- 
sonders dann. falls das elektronische Geriil ein Mobiiteil ei- 
nes Mobilfunksystems ist. Solche Mobilteile oder Handys 
CTzeugen trolz verhalinistiiaBig geringer Ilochfrequen/lei- 
st^u^ng m .hrerunmittelbaren Unigebung erhebliche Feldstar- 

rtn Sinne einer Vemieidung von MiBbrauchen und zur Er- 
hohung der Betriebssicherheit ist es yon Vorteil. wenn die 
•Schaltbelehle uber einen vorgegebenen, fur diesen Zweck 
resx-rvierlen Sicherheit-s-Signalisierungskanal gesendet. wer- 

Gleichl^lls zur Erhohung der Sicherheii is, es zweckmii- 
Big, wenn der Erhalt der Schaltbelehle bzw. deren Durch- 
fuhrung an das Abschaltgerat bcstaiigi wird 

Sch^l.hl,- m' keineswegs zwingend, daB die 

Schallbe lehle uber den, Mobilfunksysle.,, zugeordne.e Ka- 
nale ertolgen, Vieln.ehr konnen die Schaltbelehle bzw de- 
ren Ruckiueldungen uber einen yon den, Mobilfunk unab- 
hang.gen HT-Ie,l en.pfangen bzw. gesendet werden. Dabei 
konnen d,e Schaltbelehle bzw. deren Ruck,i,eldungen in 
Frequenzbercchen gesende. werden. die yon jenen des Mo- 
b,lfunks yerschieden sind. Dies hat den Vorteil. daB ,„an 
Frequenzen wahlen kann, die sicherheitstechnisch unbe- 
dcnkhch sind und beispielsweise auf Navigalionssvsterne 
keinen EinnuB Oder wenig Ein Hub haben. 

Voricilhaficrweise konnen die Schaltbefehle bei privile 



hedauer erlolgt, was beispielsweise dann erlbl«en kann 
wenn die AulcnthaiLsdauer des eleklronischen Gerates bzw" 
scnes Benuizers ini yorhinein bekanni ist. was beispiels- 
we,se in Kinosalen ubiicherwcisc anzunehnien isi. Dabci 
kann die Ruhedauer .sei.ens des Abschaligcriiies deiii elek- 
^omschen Gerat uber die Funkschnillsteile ,„iuels der 
Schaltsignale yorgegeben werden. dan.it eine Anpa.ssung an 
wechselndc Verhalin.sse. wie die Dauer eines Thealer- 
siucks. niogi,ch ist. 

Bei einer zwcckniaBigen Ausfuhrungsfom, wird die 
Funkschmttste le zwischen Abschaltgerat und elckironi- 
schem Gerat lediglich in einen, Ein/Austriitsbereich der 
Sperrzone errichter. Dadurch kann der ubrige Bereich der 
WeTnT T TH^" '^'^'frcch.ndcn eleklron.agnelischen 
Wellen ble ben In d,ese,„ Fall ist es auBerden, zweckmiiBig 
wetin d,e Schalibefehle bei Eintntt in die Sperrzone zu den, 
Sitllegen ausgewiihher Funkiionen und bei Verlassen der 
Sperrzone zu deren Reaktivierung fuhrt 

30 zwE"lln"Ari^f '"'^ ''"1" "^^^ Funkschnitlstelle 
30 zwischen Abschaltgerat und eleklronischen, Gerai in der se- 
sainten Sperrzone aufrechierhalten wird. d. h daB die ae 
sanite Sperrzone in deni Funkabdeckungbere'ich des Ab- 
schaltgerates liegi. Durch diese MaBnahi.ie wird die Sicher- 
he I. da/i taisachlich ein Abschallen erfolgt. wesentlich er- 



Un, cine niiBbrauchliche Abschaltung von Geralcn zu 
vermeiden. ist_ yorgesehen. daB die Schalibefehle mi, einem 
Sicherheilscode verschlusselt werden. 

Urn unangenehme Unterbrechungen eines Ge.spraches zu 
40 verme.den. wird bei einer weiteren Variante ein Mobilieil 
wekhes in akiiyer Verbindung mil einer Basissiaiion stehi" 
be, Erhalt eines Schallbefehls erst nach einer Vorankundi- 
gung und unter Einhaltung einer Schonzcit abgeschaltel 

45 r uf '^"^ "^'-■li Erhalt der 

h, I M u u '•"S^'h«"gcn Mobilfunknetz einge- 

bucht ble,bt bzw. daB ein Mobiiteil nach Erhalt der Schall- 
be eh le uber erne Ausbuchungsn.eldung aktiv ausgebucht 
w,rd. z. B. ,m GSM-Sys,e,„ durch eine rMSI-delach-Mel- 
dung. Uni e,ne relative Erreichbarkcil des Benurzers auf- 

, JV!:"'''- "^^''^ '^i"*^-" Schallbetehles fur 

das Mobilteil in dem Mobilfunknetz eine Gesprachsumlen- 
kung zu emer Mailbox aktiviert werden 

Eine weitere Erhohung der Sicherheii gegen u.iBbrauchli- 
Che Verwendung isi dann gegeben. wenn das Abschaltgerat 
.« einem Kon„„un,kationsneiz zugeordnet wird und bei fnbe- 
mebnahn,e des Abschaltgeraies dessen Auiorisierung deni 
Netz gegenubcr gefordert wird. Um dabei ein Abschallen 
auch dann zu ermoglichen, tails das Ab.schaltgerat kein zu- 
gchor,gcs Netz hndet bzw. ein seiches nichl vorhanden is, 
kann das- Abschahgeral dennoch Schaltbefehle abeeben' 
Dies wird bcspielsweise ofier der Fall sein. tails .sich das 
Abschaltgerat an Bord eines Flugzeugos bcfindet. Un, eine 
langere m.Bbrauchliche Verwendung - beispielsweise eines 
^'^"Z^^'^'f^^ - - veniiciden. kann ,nan vo. 
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gierten Mobil.eilen eines Mobilfu;,ksyste„,s zumindes7p2-' 65 fehTn 1"r n ^'f " " ^'-■""^i*"- kann ,nan vorl 
..ell ,gnorier, werden. Dadurch is, es ri,oglich. z. B s-ifal ,es ohn. a !r '"^^'^""^''S^-"' Akti vieren des Abschallgera- 
sier^s Persona, in einen. Sperrbereich in^NotF.llcn zr^-l ^^^J:^^:: --^S'''" """^ ""^^ 



Bei einer noch sichereren Variante kann die Forderung 
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nach Auiorisicmng des Abschallgcrates scilens des Mobil- 
icils ausgclosi werden, nachdeiii dieses Schaltbel'ehle erhal- 
len hal. Dabei isl es empfchlenswen, wenn seiiens des Ab- 
scliallgerales ein rndikatorsignal abgegeben wird, talis ein 
Mobilfunknelz die vorgesehene Aulorisierung nicht unter- 
siiiizt. In dieseni Fall crlblgi zwar kein Abschalien des Mo- 
bilteils, doch wird angezeigl, daf3 sich ein (nicht abgesclial- 
leies) Mobilieil in der Sperrzone befindei. 

Die Hrtindung sanil weiieren Vorieilen ist iin folgenden 
an Hand beispiclsweiser Austuhrungsfonnen niiher erlau- 
lert, die in der Zeichnung veranschaulichl sind. En dieser zei- 
gen 

Fij». I schenialisch einen 'lei I einer Funkzelle eines IVTo- 
biltunksysicnis mil, zwei Sperrzonen und AbschaUgeralen, 

Ki}?. 2 in cineru Blockschallbild ein Abschaltgera! geniaB 
der Hrlindung, 

h\^. 3 in eineni Blockschallbild ein Mobilieil, das eni- 
sprechend der Eriindung ausgebildel ist, 

Fig. 4 gleichfalls schemalisch in groBerer Darsleilung 
eine Sperrzone mil eineni Abschaltgerat und einerii Mobil- 
ieil und deiii AnschluB des Abschallgerates uber verschie- 
dene Schnittstellen, 

Fig. 5 in einem Ablaufdiagranim eine Moglichkeit der 
Aulorisierung eines Abschallgerates, 

Fig. 6 gleichfalls in einem Ablaufdiagrainiu eine Mog- 
lichkeii der Aulorisierung bei Netzslulzung des Abschallge- 
rates und 

Fig, 7 in einem Ablauixiiagramm noch eine Moglichkeit 
der Aulorisierung bei einem netzgesiuizien Abschaltgera!. 

Fig. 1 zeigi cine Basisstation PIP eines Mobiltunksy- 
siems, beispielswcise eines GSM-Sysicnis mil einer Funk- 
zelle ZFF, in welcher zwei Sperrzonen SPZl und SVZ2 vor- 
handen sind, z. B. eine Inlensivstation und ein Theatersaal. 
Jeder Sperrzone SFZl: SVZ2 ist ein Abschaltgerat ADEl 
bzw. ADE2 zugeordnet, dem die Aul'gabe zukomiut, be- 
siinuiile Funkiionen eines Mobilteils POP abzuschalten oder 
siillzulegen, sobald dieses in eine Sperrzone Sl^l; S1V2 
eintriit. 

Wenngleich im Iblgenden vorwiegend iiber Mobilteile 
TOP eines GSM-Systems gesprochen wird, so muB beloni 
werden, daB dieses Mobil I'unksystem fur die Erfindung 
nicht Vorausselzung isL Vielmehr kann die Erfindung im 
Zusammenhang auch mil anderen Syslenien, z. B. Schnur- 
lossysiem nach dem DECT-Slandard, etc. angewendet wer- 
den. 

In Fig. 2 vorgreifend erkennl man, daB ein Abschaltgerat 
ADE einen T-TF-'leil AMI- besitzl, dem zumindest eine An- 
lenne AAN zugeordnet isl, Je nach Ausfuhrung des Systems 
kann der T-Tl-Teil AHF z. B. im MHz- oder GHz-Bereich 
ausgeiegl sein. Weiters ist ein Signalprozessor SPR zur 
Sieuerung der Funkiionen des Abschallgerates ADE vor- 
handen, wobci ein Zahler CON angedeutel ist. Das Ab- 
schaltgerat ADE kann weiters eine Anzeige DIS, z. !i. ein 
LCD-Display, und eine Eingabelastalur EGA aufweisen. 
Ein Blinklichi BLI kann von einem Indikaiorsignal IKS an- 
gesleuert werden. 

Im allgemeinen wird auch eine Schniltstelle SCH, ein 
Netzteil NTC sowie ein Netzausfalle iiberbrLickendcr Akku- 
mulator ACC vorgesehen sein. 

Aus Fig. 3 gehl der prinzipiellc Aull>au eines Mobilteils 
POP hervor, das in einem System nach der Eriindung ver- 
wendet werden kann. Ein Mi kroconl roller MCR sieuert. die 
wesenilichen Funkiionen der einzelnen Einheilen. IDiese 
sind im wesenilichen ein HF-Teil HFT mil einer Antenne 
ANT, ein digilaler Signalprozessor DSP mil Mikrophon 
MIC und Lauisprecher LSP eine Sieuerung UAS liir einen 
Sicherheits-Signalisierungskanal UAC, die zwei Z^ilgeber 
TIMl,'riM2 aufwcist, ein von einem Ankundigungssignal 
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AKS gesleuerles Signallicht SLI, gegebenenfalls ein zusaiz- 
licher HF-'leil ZITF. ein Haupiakkumulaior (Geratebaiierie) 
HAC und gegebenenfalls ein Zusatzakkumulator ZAC. 
Unter Bezugnahnie auf Fig. 4 soil zunachsi die prinzi- 

5 pielle Funktionsweise der Eriindung erlauiert werden. Bei 
oder in einer Sperrzone SFZl ist ein Abschaltgerat ADEl 
vorgesehen, welches liber eine Antenne einen Ein/Austritts- 
bereich FiAB abdeckt, d. h. mit ausgestrahlten Schallbefeh- 
len versorgl. Je nach Ausfuhrung des Systems kann das Ab- 

10 schaltgerat ADEl vollig fur sich allein arbeiten oder uber 
eine Schniltstelle SCHl an ein Funkieil FTC angeschlossen 
sein, welches eine Verbindung zu einem Mobilfunknctz auf- 
recht erhiilt. Moglich ist weiters eine Verbindung zu eineni 
Feslnelz (Kommunikationsnetz) NliT uber eine Schnili- 

15 stelle SCH2, zu einem Personalcomputer PEC iiber eine 
Schnitislelle SCH3 und zu einem oder mehreren anderen 
Abschaltgeraten ADE2 uber eine Schniltstelle SCH4. 

Sobald ein Mobilieil POP in den Funkbereich des Ab- 
schallgerates ADE2, d. h. in den Ein/Ausiriusbereich EAB 

20 komiiii, werden die Schaltbelchle des Geriiles ADE2 enlwe- 
der uber ein eigenes HF-Teil ZHF oder auf einem eigens re- 
servierten Kanal im Rahinen des Mobil funknetzes empfan- 
gen. Ublicherweise arbeiten Mobilfunkgeraie nach einem 
'roMA-Verfahren, sodaB fiir den Sichcrheits-Signalisie- 

25 rungskanal UAC bestimnite Frequenzen/ZA^iischlitze bereil- 
gestellt werden. 

Nach Erhall der Schallbefehle werden beispielswcise 
samtliche Funktionen des Mobilfunkteils POP - ausgenom- 
men der Empfang von Schallbefehlen - slillgelegl. Moglich 

30 ist weiters, daB praktisch samtliche Funktionen slillgelegt 
wurden, Jedoch ein Zeitgeber TIMl zu laufen beginnt, wel- 
cher nach einer Ruhezeit die Funkiionen wieder aktiviert. 
Diese Ruhezeit kann auch iiber die Schallbefehle vorgege- 
ben werden. Uberdies kann vorgesehen sein, daB privile- 

35 gierle Mobilteile POP nicht, in geringerem Umfang oder fur 
kurzere Zxnt slillgelegl werden. 

Vorteilhafterweise kann ein Schallbefehl auch eine Infor- 
mation enthalten, wonach zwischen wcilgehender Siill- 
legung der Funkiionen oder nur Stillegung, z. B. des Tonru- 

40 fcs unterschieden wird. In Sperrzonen, in welchen nicht Si- 
cherheitsaspekte vorrangig sind, wie in Kinosiilen etc, ge- 
niigt es, wenn der Tonruf von Mobilleilen POP abgeschallel 
wird. 

Falls das Abschaltgerat ADEl lediglich den Ein/Aus- 

45 iriltsbereich EAB abdeckt, luuB enlweder die oben erwahnte 
Ruhezeit eingehallen werden oder eine Reaktiviemng der 
Funktionen des Mobilleiles POP, sobald es erneut den Ein/ 
Ausiriltsbereich Yi AB passieri und Schallbefehle erhiilt, ein- 
geleilel werden. Im allgemeinen wird es jedoch vorzuziehen 

50 sein, wenn das Abschaltgerat ADEl die gesamte Sperrzone 
SPZl abdeckt, sodaB standig eine Funkschniltsiellc FSS 
zwischen dem Mobilieil POP und dem Abschaltgerat ADEl 
besieht. Dann konnen beispielswcise die relevanten Funk- 
tionen des Mobilteils POP solange slillgelegl sein, solange 

55 regelmaBig Schallbefehle empfangen werden. Erst wenn 
eine bestimmte Zeit lang keine Schallbefehle empfangen 
wurden, konnen die Funktionen reaktiviert werden. 

Mit Vorteil ist ein Mobilieil POP dazu eingerichiet, nach 
Erhall von Schallbefehlen deren Erhall mil Ruckmeldungen 

60 zu bestatigen. Niihere Details dazu werden noch weiler un- 
ten gegeben. 

Der Zeitgeber TIM2 in der Sieuerung UAS des Mobilteils 
POPdienl zur Vorgabe einer Schonzeit. Darunter ist zu ver- 
stehen, daB bei Erhall von Schallbefehlen im Gcspriichszu- 
65 stand des Mobilteils POP keine soibrtigc Stillegung erfolgi, 
sondern diese erst nach Ablauf der Schonzeit durchgefuhrt 
wird, uin Gesprache nicht abrupt zu unlerbrechen. Glcich- 
zeiiig wird bei Erhalt der Schallbefehle ein AnkCindigungs- 
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signal AKS ausgelosi. das ein Signallicli. SU auslosen und/ 
cxler -m akusi.schen Wamsignalen luhren kann 

SPZl durch das Abschaligcrat ADEI is, auch dann erlbrder- 
hdi wenn cnc luiBbrauchliche Vcrwcndung des Mobilieils 5 
POP vernneden werdcn soil. Durch eine leere Oder en.fem.e 
Baitene des Mob.lieils POP is. nan.lich eine Lucke bei der 
/Cugangskonirolle gegeben. Wenn das Mobiileil POP nicht 
ernptangen kann, kann auch ein Schalibefehl nicht e.nplan- 
gen. regisinen und zur Ausfuhrung gebracht werden lo 
Konimi es erst nach Durchschreiicn des Ein/Ausrriiisherei- 
ches hAB zu einen. Austausch der Geraiebaiierie HAC so 
wurde eine S.iilegung der en.sprcchcndcn Funk.ioncn ohne 
Autrechierhaliung einer siiindigcn runkschniiisielle FS.S in 
der gcsaniien Spcrrzone SPZI nich. erfolgen. I... allgen.ei- 15 
nen w,rd d,e l unkabdeckung dergesan.ien Sperrzonc SPZI 
kejn Prob len. dars.cllcn. da nian fur die Uben„i,.lune dor 
Schalibetchle einerseiis Frequenzen wahlen konn.eT die 
nicht in cneni Frequenzbereich gelahrdeter Apparaturen 
hegen und well andererseiis die liir die Uberi.tinlung der 20 
SchalU^etehle erlbrderliche Feldstarke innerhalb der S'perr- 
zone Srei nurauBerst goring sein iiiuB. 

fru (bigenden soilen noch die Sichcrhoiis- und Auiorisio- 
rungsaspekie sowohl bei neizunabhangigen als auch bei 
netzgcsiuizien Abschaltgera.en eroriert werden. Bezuglich -5 
des OSM-Systenis soi hierzu auf die folgenden ETSI-Fnip- 

^ ''^'■■""'y ^^'^'^l network functions" bezuglich 

des DEtl-Sysleins auf ETS 300 175-5 "network (NWK) 
layer" und HTS 300 175-7 "security features" 30 

Sotern das Abschallgerat ADE keineni Neiz zueeordnei 
1st. ,nuB turdie Sicherheitein geheiiner Algorithnius sorgen 
dersich sowohl in detn Mobiileil POP als auch in dern Ab- 
schaltgerat ADE befindet. Mi, Hilfe dieses Algorithtnus 
wird d,e S.gnalisiorung an. Sicherhoiis-Signalisieruneska- 35 
nal UAC, verschlusselt, Wie ein solcher Verschlusselungs- 
vorgang ablaufen kann. zeig, das AblauMagraii.m nach 
I- ig. 5. Das Mobilteil TOP sucht am vereinbarten Kanal bzw 
in ei,ie,n dofinierten Bereich und synchronisiert sich ,„i, 
den. Abschaltgerat ADE beispielsweise auf eine.n bestinuu- 4o 

iT'f ^'S- '^^•^h erfblgier Synchronisa.ion sende, das 
MoMteil POP eine "Entry Message" n.i, einer Zufallszahl 
KANU sowie nut einer Sequenznuiiiiiier SEQUNTJ zu den. 
Abschaltgerat ADE. Dabei werden die Zulallszahl RANU 
und die Sequenznununor SEQUNU durch das Mobilteil 45 
I OP vergeben. Die Uberiniltlung dieser Nachricht ertblo, 
noch unverschlu.sseli und daraufliin wird in dent Abschalt- 
geral ADE rui, Hille des dort vorhandenen Algorith.i.us Ad 
em Schliissel KC enniitelt und ntit diesem die nachfolgende 
l;;n,^Acknowledge"-Meldung verschlusselt. Das Mobil- 50 
teil POP empfangt diese Nachricht und benutzi seinersoiis 
wieder den Algorithnius Ad uni die Nachrich, zu enischlLis- 
seln. Dabei erlolg, eine Plausibiliiatsuberprulung auf dieee- 
spiegclte Sequenznunuuor SEQUNIJ. 1st die Uberprufuni! 
eriolgreich. so wird beispielsweiso cine Ruhezeit fiir den 55 
/.eiigeber ITMl ("Lock linier") ubcmon.inen und die Ab- 
schaltung wird durchgofuhrl. 

Bei einer netzgesiuiz,en Ixjsung gcniaS Fig. 6 ist das Ab- 
schahgerai ADE einern Nelz. hier einen. GSM-Netz zuge- 
ordnet. Durch das Akiivieren des Abschaltgerates ADE er- 60 
olgt eine Meldung LUPD ("Location Updaie") zur.i No,z 
hin. Dabe. 1st als Standard eine Aulhenlifizieruns vor/use- 
hen. ebenso bei den folgenden poriodischen "Loraiion Up- 
dales . Es 1st sonii, eine neue Endgeraieklasse. nan.lich Ab- 
schaligerate ADE, adininis,ra,iv in einen, GSM-Netz vorzu- 65 
sehen und die Au,henti(izierung fur diese Abschaltgerale 
ADb ist unabhangig von den Standardnetzeinsiellunsen ab- 
zulc.ien. * 



Mit der Registrierung eines Ab.schaltaeraies ADF ist ne- 

,„r<i'^''?",r";^^"^^'-"" ^"P*-'''™"8 auch eine Vergebiihrunc 
inogl.ch. IX-r Diebsiahl eines Abschaltoeriites ADF is, in 
dieseir. Fall kein Problem, da eine unbek-chiiuie Inbetrieb- 
nahi.ie nicht erfolgen kann. 

Nalurlich kann der Fall einlreten, daB ein nczgestutz.es 
Abschaltgerat ADE keinen Zugang zu einen, Nelz findet 
beisp.elswcse wenn sich das Abschaltgerat ADE an Bord 
eines Flugzeuges belindet, und dieses auf einen. Flughafen 
ohne enisprechende Mobilfunkversorgung Passagiere auf- 
mni.nt. In d.e.sen. Fall, ohne Authentifizierung geyenuber 
den, gesuchten Nelz. werden dennoch Schaltbefehle ausge- 
sendet, un. ein Abschalten von Mobilioilen POP in der Ge- 
lahrenzone zu er.noglichen. Allerdings wird nun der berei,s 
genannie /abler (.'ON inkrenientior. und ab eine... gewissen 
/.ahlersiand wird ein woiieros Aussenden von Schalibefeh- 
len un.erbunden. Auch dies ist ein Mi.tel gegen einen Mi6- 
brauch e.nes beispielsweise entwendeten Abschaltgerates 



Unter Zuhiltcnahnie der Fig. 7 ist noch eine erweiterte 
Losung beschneben. Wenn n.an davon ausgohi. daR es nichi 
geriugt. das Abschaltgerat ADE gegenuber einern Nei/ zu 
authentilizieren. was ein nornialer Vorgang ware, wenn das 
Abscha tgerat ADE als spezielles GSM-Endgorat delinier, 
i-st, sondcrn das jeweilige Mobilteil POP bei joden, Kon,akt 
nnt^einen, Ab.schaligorat ADE dessen Legalitat uberprufen 
niuB, so gehcn folgonde Uberlegungen 

Bei joden, Mobiileil POP, welches beispielsweise den 
bin/Ausiniisbereich EAB passiert, ,nuB eine Authentifizie- 
rung des Abschaltgerates ADE gegenuber dem Mobilteil 
I'OP erfolgen. 

Das Abschaltgerat ADE ist als Bestandteil eines spczifi- 
schen Netzes (Home-PLMN ADE) realisiert und dan.it ge- 
nau in diesen. Netz registrieri. Dainii ,„uB das jeweilige Mo- 
bi te.( POP, welches sich gcrade in. Zugangsbereich des Ab- 
schalrgerates ADE betindel. die Authonlifizierung fur das 
Abschallgeral ADE uber das "V.siiod Network" des Mobil- 
luls TOP anstoBen. Da die in einen, GSM-Svste... fur das 
Abschaltgerat ADE erzeugten "Authentication Triplets" 
aber nur in den. Netz, in den. sich das Abschalii-erat ADF 
emgebueh. hat, zur Verfugung stehen. is. hier,^neben dor 
neuen Endgeraiefunktion des AnstoBens einer Authentifi- 
zierung fur ein "frcn.des" Gerat (Ab.schaltgerat ADE) die 
lolgende Neiztunktion eribrderlich. 

Von den. "Visitor Location Register" VLR, in dern sich 
das abzuschaltende Mobiileil POP belindei. is. n.iuels eines 
^'n'^T. "^"'heniication Triplet" aus den. 

VLR-Rogr.sier, in den, sich das Abschaltgerat ADE befindei 
anzulordom. 

Falls ein Nelz diese besondere Authentifizierung nichi 

lors.gnal IKS abgeleitet werden. dan.it fesisiellbar isi daB 
.lemand ein Mobilteil TOP n.it sich fuhrt, welches nidii ab- 
geschaitet wird. 

Die Erfindung wurde vorgehend in.rner ir.. Zusar.m.en- 
hang ...iteine... Mobilteil POP eines Mobilfunksvsten.s be- 
schneben, doch ist sie prinzipiell auch auf andere elektroni- 
.sche Ooraie anwendbar, deren Inbeiriebnahn.e bzw. Inbe- 
inebble.ben ,n gewissen Bereichen unerwunscht bzw ee- 
lahrl.ch ,.si. Es kann sich dabei beispielsweise un. CD- 
Player, Rundfunkgeraie handeln. Auch solche Gerate lassen 
s.ch in d.e Erlindung ...ii einbeziehen. vorausgcsetzi sie ent- 
halten zun.indest einen Enipfanger fiir die Abschaltbefehlc 
eines Abschaligeraies ADE. 

Zu erwahnen ist schlieBlich ein Nebenefleki der Verwon- 
dung von Abschaltgeraten ADE, der darin besieht, daB sich 
n„t Hille eines Abschaltgerates ADE auch andere Infon.ia- 
lionen uber,ragen la,ssen. Beispielswei.se kbnnen in Ge- 
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schaflsbcreichcn Inronnalioncn ubcr Angcbolc. Prcise, 
Aclresscn ncbcnbei ubcriragcn werdcn unci auf ciner An- 
zeige dcs Mobiltcils TOP angezeigl wcrden. Auch konnic 
spezifische Soliware uber das Abschallgcral ADE in das 
Mobiileil POP oder ein andcres clcktronisches Geral cincs 5 
Benuizers geladen werden. 

Patenlanspriiche 

1. Verfahren zuni Abschalien von ausgewiihlten Funk- lO 
tionen eines cleklronisclien Gerales dadurcli gekenn- 
zeichnet, daB 

- orllich bcschriinkl fur Spcrr/.oncn (SFZ) von ci- 
neni Abschaltgerai (ADH) iiber cine Funkschniil- 
stolle (FSS) Schailbelehic an cincn Fniptangcr I5 
dcs cleklronisclien Gcriilcs (POP) gcsandi werdcn 
und 

- in dieseni nach Iirhall dcr Schailbelehic die 
ausgcwiihllen Funkiionen siillgelegl. werden. 

2. Verrahren nach Anspruch 1, dadurch gekennzeich- 20 
net, daR das elektronische Geral ein Mobilleil (POP) ei- 
nes Mobihunksyslems isi. 

3. Verrahren nach Anspruch 2, dadurch gekennzeich- 
nel, daB die Schailbelehic Liber cincn vorgcgebencn. 
fur diesen Zweck rescrvierien Sicherhcils-Signalisic- 25 
rungskanal (UAC) gesendei werden. 

4. Verfahren nach eineni der Anspriiche 1 bis 3, da- 
durch gekennzeichnet, daB der Erhall der Schaltbetehle 
und deren Durchluhrung ini elektronischen Geral 
(POP) an das Abschallgcral (ADE) bestaligl werden, 30 

5. Verfahren nach eincni der Anspriiche 2 bis 4, da- 
durch gckennzeichnel, daB die Schalibefehle und dcren 
RUcknieldungen iiber cinen von dcni Mobilfunk unab- 
hangigen FTF-Teil des Mobilteils (POP) einpfangen und 
gesendei werden. 35 

6. Verfahren nach Anspruch 5, dadurch gckennzeich- 
nel, daB die Schalibefehle und deren Rucknieldungen 
in Frequcnzbcrcichcn gesendei werden, die von jenen 
des Mobil funks vcrschicdcn sind. 

7. Verfahren nach cineni der Anspriiche 2 bis 6, da- 4() 
durch gckennzeichnel, daB die Schalibefehle bei privi- 
legierien Mobillcilcn (POP) des Mobilfunksyslems 
leilweise ignoriert werden. 

8. Verfahren nach einein der Anspriiche 2 bis 7, da- 
durch gckennzeichnel, daB mil Hilfe der Schalibefehle 45 
lediglich der Tonruf des Mobilleils (POP) siillgelegl 
wird. 

9. Verfahren nach eineni der Anspriiche 2 bis 7, da- 
durch gckennzeichnel, daB niit Hilfe dcr Schalibefehle 
als ausgewahlte Funkiionen sanilliche Funkiionen des 50 
Mobilteils (TOP), ausgenominen der Eiiipfang von 
Schallbefehlen und deren RUckiueidung, siillgelegl 
werden. 

10. Verfahren nach cincm der Anspriiche 1 bis 9, da- 
durch gckennzeichnel, daB das Slillcgcn dcr ausge- 55 
wiihllen Funkiionen dcs elektronischen Geriils (POP) 
durch die Schalibefehle lediglich fiir einc vorgcbbare 
Ruhcdaucr crlblgl. 

11. Verfahren nach Anspruch 10, dadurch gekenn- 
zeichnet, daB die Ruhedauer seitens des Abschaligera- 60 
les (ADE) deni cleklronisclien Gcriit (POP) Liber die 
Funkschnillsielle (FSS) niittels der Schalibefehle vor- 
gegeben wird. 

12. Verfahren nach eineni der Anspriiche 1 bis 11, da- 
durch gckennzeichnel, daB die Funkschnillsielle (FSS) 65 
zwischen dein Abschallgcral (ADE) und deni elektro- 
nischen Geriil (POP) lediglich in eineni Ein/Austrills- 
bereich (EAD) der Sperrzone (SIV,) errichtct wird. 
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13. Verfahren nach Anspruch 12, dadurch gckenn- 
zeichnel, daB die Schalibefehle bei Einiriu in die Sperr- 
zone (SFZ) zu deni Stillegen der ausgewiililtcn Funk- 
iionen und bei Verlasscn der Sperrzone (SFZ) zu der 
Reaklivierung der ausgewiihlten Funkiionen fuhri. 

14. Verfahren nach eineni der Anspriiche 1 bis 13, da- 
durch gekcnnzeichner, daB die FunkschniiistcUe (FSS) 
zwischen deni Abschallgcral (ADE) und deiii elcklro- 
nischen Geriil (POP) in dcr gesainlen Sperrzone (SPZ) 
aufrcchtcrhallen wird. 

15. Verfahren nach eineni der Anspriiche 1 bis 14, da- 
durch gckennzeichnel, daB die Schalibefehle mil eineni 
Sicherhcilscodc vcrschliissch werdcn. 

16. Verfahren nach cincm dcr Anspriiche 2 bis 15, da- 
durch gckennzeichnel, daB bei dcni Mobilleil (POP), 
das in aklivcr Verbindung mil ciner Basisslalion (ITP) 
slchl, bei dcm Erhall dcs Schallbcfchls erst nach ciner 
Vorankiindigung und unier Einhaliung ciner Schonzeii 
die ausgewahlien Funkiionen siillgelegl werden. 

17. Verliihren nach einem der Anspriiche 2 bis 16, da- 
durch gckennzeichnel, daB das Mobilleil (POP) nach 
dcm Erhall dcr Schalibefehle in dcm zugeliorigen Mo- 
bilfunknciz cingebuchl bleibt. 

18. Verfahren nach einem der Anspriiche 2 bis 16, da- 
durch gckennzeichnel, daB das Mobilleil (POP) nach 
dem Erhall der Schalibefehle iiber cine Ausbuchungs- 
meldung (z. B. im GSM-Sysleni durch eine IMSl-de- 
tach-Meldung) aktiv ausgebuchl wird. ^ 

19. Verfahren nach einem der Anspriiche 17 oder 18, 
dadurch gckennzeichnel, daB nach liirhalldes Schalibe- 
fehles tur das Mobilleil (POP) in dem Mobilfunknelz 
eine Gespriichsumlenkung zu ciner Mailbox aktivierl 
wird. 

20. Verfahren nach einem der Anspruche 2 bis 19, da- 
durch gckennzeichnel, daB das Abschallgcral (ADE) 
einem Konimunikationsnelz (NtiT) zugeordnet wird 
und bei rnbeiriebnahme des Abschaligeraies (ADE) 
dessen Auihentilizierung dem Konimunikaiionsnelz 
(NTiT) gege n ii be r ge forderl. wi rd. 

21. Verfahren nach Anspruch 20, dadurch gckenn- 
zeichnel, daB das Abschallgcral (ADE)', falls es kein 
zugchoriges Konimunikaiionsnelz (NET) lindci oder 
ein solclies nicht vorhanden isi, gege n iiber dem eine 
Auihentilizierung moglich isi, dennoch Schalibefehle 
abgibl. 

22. Verfahren nach Anspruch 21, dadurch gckenn- 
zeichnel, daB nach mchrmaligem Akliviercn dcs Ab- 
schaligeraies (ADE) ohne Auflinden des zugehorigen 
Kommunikalionsnelzes (NlitT), die Abgabe von 
Schallbefehlen gesperrl wird. 

23. Verfahren nach einem der Anspriiche 20 bis 22, 
dadurch gckennzeichnel, daB die Forderung nach Au- 
torisierung dcs Abschaligeraies (ADE) seitens des Mo- 
bilteils (POP) ausgelost wird, nachdem das Mobilleil 
(POP) die Schalibefehle erhallen hat. 

24. Verfahren nach Anspruch 23, dadurch gckenn- 
zeichnel, daB seitens des Abschaligeraies (ADE) ein 
Indikalorsignal (IKS) abgegebcn wird, falls ein Mobil- 
funknelz die vorgesehene Autorisierung nichl unler- 
sliitzl. 
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